Cabo Verde cria equipa para dar resposta a ataques cibernéticos
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Praia, Cabo Verde, 20 Fevereiro (Infosplusgabon)( - O Governo de Cabo Verde revelou,
segunda-feira, ja ter aprovado a criacao de uma equipa nacional para dar resposta a
incidentes de seguranca informatica, apurou a Infosplusgabon [ de fonte segura.

A criacao desta equipa, designada CSIRT (sigla em inglés), estratégia adotada por varios
paises para lidar com problemas nas redes nacionais informaticas e ataques cibernéticos,
surge numa altura em que o pais ainda recupera de um ataque internacional a Rede
Tecnoldgica Privativa do Estado.

Desde o final de novembro ultimo, esta situagao condiciona varios servigos publicos, estando,
por isto, a ser investigado pela Procuradoria-Geral da Republica e pela Interpol (Policia
Internacional).

Segundo o Governo, a instalacdo do CSIRT em Cabo Verde vai ser feita através da
mobilizacao de recursos técnicos, humanqs e financeiros, nomeadamente do BM e da
Comunidade Econémica dos Estados da Africa Ocidental (CEDEAO).

Estes recursos permitirdo que esta seja uma das primeiras prioridades elencadas na Estratégia
Nacional de Ciberseguranca desenhada para o pais" e que se criem condicoes para a
instalacdo dum centro nacional de ciberseguranga, do qual passara a ser um departamento
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funcional.

O Governo cabo-verdiano justifica a antecipagao da constituicao desta equipa CSIRT, mesmo
antes da criagdo do Centro de Nacional de Cibersegurancga, pela "prioridade na assuncéo das
funcdes que se Ihe acometem, impondo-se que, quanto antes, o pais seja dotado de uma
equipa competente e apetrechada para responder e mitigar ataques ou outros incidentes
cibernéticos, cada vez mais frequentes, e com cada vez maior potencial lesivo.

Neste sentido, a equipa CSIRT assumira a coordenagao operacional na resposta a incidentes,
a monitorizagao de incidentes com implicagdes a nivel nacional e internacional, podendo ativar
mecanismos de alerta rapido e intervir na mitigacao de incidentes, além de comunicar
diretamente com outras equipas do género, internacionais, tendo responsabilidades na rede de
comunicacoes civil e militar de Cabo Verde.

O diploma estabelece que o centro ficara localizada num espaco fisico onde "possa partilhar
condi¢oes de seguranca fisica e equipamentos de suporte ja existentes, nomeadamente nas
instalacdes do Centro de Dados do Estado, funcionando com equipas de trés niveis de
prioridade.

A equipa de prioridade | tera, nomeadamente, a missdo de monitorizar e triar eventos de
"forma ininterrupta, 24 horas por dia e sete dias por semana, com trés especialistas em
permanéncia por piquete.
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A equipa de ciberseguranga da CSIRT tera capacidade de investigacao forense e prevencao
de incidentes cibernéticos, define o diploma aprovado apds o parecer da autoridade
cabo-verdiana de protecao de dados.

Na sequéncia do ataque a rede estatal cabo-verdiana, o Presidente da Republica de Cabo
Verde, Jorge Carlos Fonseca, defendeu que "é necessario que todos estejam muito atentos a
nova realidade que é a guerra cibernética."

Na mensagem dirigida a 15 de janeiro ultimo, por ocasidao do Dia das Forcas Armadas, Jorge
Carlos Fonseca pediu aos militares cabo-verdianos para se prepararem "muito seriamente”
para a defesa cibernética do pais, garantindo assim o "normal funcionamento" da Internet e,
"em especial da governacgao eletrdnica cabo-verdiana."
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